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Agenda

Heutige

Agenda
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Agenda

Daten die der Browser ausplaudert

Entscheidend - der richtige Browser
Warum sollte das wichtig sein?
Was man dagegen tun kann
Datenklau bei Nutzung von Webmailern
Einsatz von Social Media
VPN - Virtual Private Network
Passwort Tresor
Online Speicher
Office online
Fragen?
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Browserleaks

Plaudertasche

Browserleaks
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Browserleaks

Die Site Browserleaks
https://browserleaks.com/
zeigt, welche Daten Ihr
Browser leakt.
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Am I Unique

Einzigartig

Am I unique
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Am I Unique

Figure: Einzigartikeit ist schön, aber nicht im Netz.

Michael Georg Schmidt ITS Explained info@its-explained.com 16./17. Juni 2023 9 / 91



IP-Adresse und Standort

Standort

IP-Adresse und Standort
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IP-Adresse und Standort

Figure: Sogar der Standort ist erkennbar.
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Der richtige Browser

Petze oder nicht

Entscheidend -
der richtige Browser
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Entscheidend - der richtige Browser

Figure: Der falsche Browser - und Sie haben verloren.
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Brave

Figure: Brave ist aktuell einer der sichersten Browser.
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Firefox

Figure: Brave ist aktuell einer der sichersten Browser.
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Safari

Figure: Anfangs ist Safari zu neugierig - lässt sich aber trainieren.
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Finger weg

Petzen

Ab jetzt - Finger weg!
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IE

Figure: Der IE verschiebt Massen an Daten zu Microsoft.
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Edge

Figure: Edge ist in dieser Hinsicht nicht besser als der IE.
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Opera

Figure: Opera hatte mal einen guten Ruf - jetzt klaut er Daten.
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Vivaldi

Figure: Auch Vivaldi bedient sich skrupellos an Ihren Daten.
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Warum sollte das wichtig sein?

Unbequem

Warum sollte das wichtig sein?
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Browser Fingerprinting

Figure: Browser hinterlassen Fingerabdrücke.
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Browser Fingerprint

Figure: Beispiel für einen Browser Fingerprint.
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Was man dagegen tun kann

Abhilfe

Was man dagegen tun kann
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Richtiger Browser mit Add-ons

Figure: Firefox(ESR). Figure: Die richtigen Add-ons.
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Hilfreiche Add-ons

Helferlein

Hilfreiche Add-ons
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I don’t care about cookies

Figure: I don’t care about cookies kümmert sich um Consent Banner.
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Ohne und mit I don’t care about cookies

Figure: Ohne I don’t care
about cookies.

Figure: Mit I don’t care about
cookies.
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Multi Account Containers

Figure: Für jedes Thema ein Container.
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Multi Account Containers - Beispiel

Figure: Für jedes Thema ein Container.
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Temporary Containers

Figure: Für jede Site ein Container.

Michael Georg Schmidt ITS Explained info@its-explained.com 16./17. Juni 2023 32 / 91



Temporary Containers - Beispiel

Figure: Für jede Site ein Container.
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User Agent Switcher

Figure: Schnüffler täuschen.
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User Agent Switcher - Beispiel

Figure: Möglichst viel gefaked.
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Referer Modifier

Figure: Ich komme von ganz wo anders.
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Privacy Badger

Figure: Blockt viele Schädlinge.
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Firefox richtig konfigurieren

Richtige Konfiguration

Einstellungssache
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Browser-Datenschutz

Extras → Einstellungen → Datenschutz & Sicherheit →
Browser-Datenschutz → Streng

Figure: Wählen Sie die strengsten Voraussetzungen.
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Do not track

Extras → Einstellungen → Datenschutz & Sicherheit → Do not
track

Figure: Gute gemeint, aber wirkungslos.
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Betrügerische Software

Extras → Einstellungen → Datenschutz & Sicherheit → Schutz
vor betrügerischen Inhalten und gefährlicher Software

Figure: Alle Punkte bestätigen.
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Firefox Updates

Extras → Einstellungen → Allgemein → Firefox Updates

Figure: Aktuelle Software schließt Sicherheitslücken.
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Standardsuchmaschine

Extras → Suche → Standardsuchmaschine

Figure: DuckDuckGo oder Startpage.
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Sicherer Abruf von Websites

Extras → Allgemein → Verbindungs-Einstellungen →
Einstellungen → am Ende der Maske

Figure: Sicherer Abruf von Websites.
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Cookies und Website-Daten

Bequemlichkeit versus Sicherheit

Cookies und Website-Daten
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Mit Bedacht anwenden

Extras → Datenschutz & Sicherheit → Cookies & Websitedaten

Figure: Verräterische Daten, die das Leben bequemer machen.
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Chronik

Extras → Datenschutz & Sicherheit → Chronik

Figure: Entscheiden Sie, wie wichtig Ihnen die Chronik ist.
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Chronik

Ein Wort zur Chronik

Bei den Einstellungen zur Chronik gibt es folgende wichtige Aspekte
Chronik anlegen / niemals anlegen / nach Benutzer ...
immer den privaten Modus verwenden
die Chronik löschen, wenn Firefox geschlossen wird
Chronik (manuell) löschen
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Bevorzugte Sprache

Extras → Allgemein → Bevorzugte Sprache für die Darstellung
von Websites wählen

Figure: Eine andere als die Muttersprache, wenn möglich.
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Webmailer

Sicher oder bequem

Webmailer
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Webmailer

Figure: Bequem, aber auch vom Datenklau betroffen.

Michael Georg Schmidt ITS Explained info@its-explained.com 16./17. Juni 2023 51 / 91



Webmailer

Ein Wort zu Webmailern

Bei den Webmailern gibt es folgende wichtige Aspekte
sie sind bequem

auch hier fallen Daten an, die der Browser weiterleiten kann
ein potentieller Angreifer hat direkten Zugriff auf Ihren Account
ist eine E-Mail mit Trackern versehen, erhält der Absender Ihre
Daten - mehr als bei einem Mailclient
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Mailclient statt Webmailer

Figure: Sicherer als ein Webmailer.
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Mail-App

Figure: Die Tutanota App. Figure: Die Proton Bridge - mit
einem Mail-Client zu nutzen.
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Social Media

Beziehungssache

Social Media
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Social Media

Figure: Social Media verraten
viel

Social Media verraten
viel

Besser separat nutzen
Wenn im Browser,
dann in virtueller
Maschine
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Social Media
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Virutelle Maschinen

Nichts zum anfassen

Virtual Box
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Eine Software zur Virtualisierung - Virtual Box

Figure: Kostenlos und recht
sicher - Virtual Box.

kostenlos

einfach zu bedienen
hohes Maß an
Sicherheit
fertige Images stehen
bei osboxes zur
Verfügung
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osboxes.org

Figure: osboxes.org bietet eine Vielzahl an fertigen Images.
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TOR

Zwiebelringe

TOR
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Ein ganz besonderer Browser - TOR

Figure: Ausschliesslich
unverändert nutzen.

TOR bietet hohes Maß
an Anonymität

TOR ist das Tor zum
Darknet
TOR muss mit VPN -
Virtual Private
Network genutzt
werden.
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VPN - Virtual Private Network

Versteckspiel

VPN - Virtual Private Network
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VPN - Virtual Private Network

Figure: Virtual Private
Network.

E2EE verschlüsselt

Normale Anfragen
passieren bis zu 40
Hops
Server sammelt
Anfragen sehr vieler
Nutzer
Anfragende nicht
erkennbar
Schwachstelle:
Anbieter kann alle
Daten mitlesen

Michael Georg Schmidt ITS Explained info@its-explained.com 16./17. Juni 2023 63 / 91



VPN - Virtual Private Network

Figure: Virtual Private
Network.

E2EE verschlüsselt
Normale Anfragen
passieren bis zu 40
Hops

Server sammelt
Anfragen sehr vieler
Nutzer
Anfragende nicht
erkennbar
Schwachstelle:
Anbieter kann alle
Daten mitlesen

Michael Georg Schmidt ITS Explained info@its-explained.com 16./17. Juni 2023 63 / 91



VPN - Virtual Private Network

Figure: Virtual Private
Network.

E2EE verschlüsselt
Normale Anfragen
passieren bis zu 40
Hops
Server sammelt
Anfragen sehr vieler
Nutzer

Anfragende nicht
erkennbar
Schwachstelle:
Anbieter kann alle
Daten mitlesen

Michael Georg Schmidt ITS Explained info@its-explained.com 16./17. Juni 2023 63 / 91



VPN - Virtual Private Network

Figure: Virtual Private
Network.

E2EE verschlüsselt
Normale Anfragen
passieren bis zu 40
Hops
Server sammelt
Anfragen sehr vieler
Nutzer
Anfragende nicht
erkennbar

Schwachstelle:
Anbieter kann alle
Daten mitlesen

Michael Georg Schmidt ITS Explained info@its-explained.com 16./17. Juni 2023 63 / 91



VPN - Virtual Private Network

Figure: Virtual Private
Network.

E2EE verschlüsselt
Normale Anfragen
passieren bis zu 40
Hops
Server sammelt
Anfragen sehr vieler
Nutzer
Anfragende nicht
erkennbar
Schwachstelle:
Anbieter kann alle
Daten mitlesen

Michael Georg Schmidt ITS Explained info@its-explained.com 16./17. Juni 2023 63 / 91



VPN-Anbieter denen ich vertraue

Vertrauenssache

VPN-Anbieter denen ich vertraue
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VPN-Anbieter denen ich vertraue

Figure: ProtonVPN.
Figure: Mullvad VPN. Figure: Mozilla VPN.
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Was bringt das?

Wozu der Aufwand?

Was bringt das?
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Browser Fingerprint - angepasst

Figure: Ohne Anpassungen. Figure: Mit Anpassungen.
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Canvas Fingerprint

Figure: Ohne Anpassung. Figure: Mit Anpassung.
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Browserleaks

Figure: Ohne Anpassungen. Figure: Mit Anpassungen.
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VPN im Vergleich

Figure: Ohne VPN.
Figure: Mit VPN.
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Passwortspeicher

Passwörter

Passwörter nicht
im Browser speichern
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Passwörter nicht im Browser speichern

Figure: Hauptpasswort →
früher Masterpasswort

.

Ohne
Hauptpasswort.png
Passwörter im Klartext

Angreifer kann
Passwörter auslesen
Personen mit
physischem Zugriff
können Passwörter
auslesen
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Passwörter nicht im Browser speichern

Figure: Hauptpasswort →
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Passwort Tresor

Sicher im Tresor

Lokaler Passwort
Tresor KeePassXC
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KeePassXC

Figure: Ein lokaler Open Source Passwort Tresor.
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KeePassXC im Betrieb

Figure: Hier legen Sie Ordner an.
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KeePassXC ist vielfältig verwendbar

Figure: KeePassXC

.

Sicherer Passwort
Tresor

Fügt Passwörter
automatisch ein
Speichert auch andere
Geheimnisse
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KeePassXC trägt Passwörter ein

Figure: Auf Wunsch setzt KeePassXC Passwörter ein.
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Online Passwort Tresor

Unsicher im Tresor

Online Passwort Tresore
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Passwörter unsicher speichern

Argumente gegen Onlinetresor

Anbieter muss vertrauenswürdig sein

amerikanische Anbieter sind verpflichtet Daten herauszugeben
Angriff lohnt sich, wegen der Menge an Passwörtern
Risiko erheblich höher als bei lokalem Tresor
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Sicherer Onlinespeicher

Daten immer zugreifbar

Onlinespeicher
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Sicherer Onlinespeicher

Sicherer Onlinespeicher sollte folgende Merkmale haben

E2EE - End-to-End-Encryption

verschlüsselte Speicherung
Speicherort in Europa
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Onlinespeicher denen ich vertraue

Figure: Tresorit. Figure: ProtonDrive.
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Erweiterung

Daten außer Kontrolle durch online Arbeit

Online Office -
achtung Anbieter!
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Vorsicht bei online (Zusammen)Arbeit

Wenn Sie online zusammenarbeiten
wollen oder müssen,
achten Sie darauf,
den richtigen Anbieter zu nutzen.
Sonst sind Ihre Daten ganz schnell
außer Ihrer Kontrolle.
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Office online

Online arbeiten

Herrschaft über die eigenen
Daten aufgeben
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Die beiden größten Anbieter

Figure: Google docs. Figure: M 365.
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Problematisch weil ...

amerikanische Anbieter
→ Zugriff amerikanischer Behörden jederzeit möglich

Microsoft verarbeitet Nutzerdaten zu eigenen Zwecken
→ gibt nicht preis welche das sind
Verschlüsselung der gespeicherten Daten bei Microsoft nur
möglich mit Schlüssel bei Microsoft
→ Microsoft und Behörden haben Zugriff, also wirkungslos
Schlüssel at home
→ nur in teurerer Version

nur in Hard- oder Software von Microsoft
→ somit unwirksam

verschlüsseltes E-Mailing ausgeschlossen
→ aber gesetzlich gefordert
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Eine Alternative

Bleiben Sie in Europa

Tresorit
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Onlinezusammenarbeit

Figure: Tresorit für online
Zusammenarbeit.

Anbieter in Europa

Ende-zu-Ende-
verschlüsselt
Verschlüsselt auch
E-Mail Betreffzeilen
Nutzbar mit Gmail und
Outlook
bietet elektronische
Signatur
sicherer Onlinespeicher
... einiges mehr
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Fragen

Alles klar?

Fragen
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Fragen?

Gerne jetzt!

Oder später:

info@its-explained.com
Threema-ID: WYH86UFA
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