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Zusammenfassung

Dieses Skript erlautert, welche Daten, welche Browser ausplaudern.
Einige sind sehr geschwétzig und neugierig, andere wahren den Daten-
schutz besser. Sie erfahren, was Sie tun konnen, um moglichst wenig
von Thren Daten zu verraten.

Zusétzlich stellt dieses Skript Anwendungen vor, bei denen Sie die
Herrschaft iiber Thre Daten vollstdndig aufgeben - dennoch nutzen vie-
le sie.
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1 Tests zum Datenschutz

Browser verraten den Websitebetreibern von sich aus eine Menge an Daten.
Welche das sind, konnen Sie mit Hilfe der folgenden Websites selber auspro-
bieren — und sich wundern, wie viele Daten von Ihnen in die Welt gehen.
Die EFF (Electronic Frontier Foundation) ist eine amerikanische Biir-
gerrechtsorganisation, die eine Website zur Verfiigung stellt, die bewertet,
wie einzigartig der Browsers von Nutzer:innen ist. Die Site tragt den Namen
amiunique.org. Sie finden sie hier: Am I unique?.

Auch von der EFF stammt die Seite coveryourtracks. Hier sehen Sie, wer
Sie womit verfolgt. Testen kénnen Sie das hier: Cover Your Tracks. Mit Hil-
fe der Site browserleaks.com kénnen Sie hier Browserleaks nachvollziehen,
was [hr Browser alles ausplaudert. Gegen die Werkzeuge von fingerprintJS,
die einen Fingerprint erstellen, ist noch kein Kraut gewachsen. Sie konnen es
hier: FingerprintJS selbst ausprobieren.

2 Brave/Chrome/Edge/Firefox/
Opera/Safari/Vivaldi

Welchen Einfluss Cookies auf unsere Privatsphére

eDvLOGPRRD haben héngt auch vom benutzten Browser ab, denn

CRIEeHMADE die gehen ganz unterschiedlich mit Cookies und Da-
= = , tenschutz um.

JOON+09 LS )

Die Websitebetreiber und Werbetreibenden setzen
vielfaltige Methoden ein, um die Daten der Nut-
zer:innen zu erlangen. Ein Erfolg versprechendes Verfahren ist dabei das


https://amiunique.org/
https://coveryourtracks.eff.org/
https://browserleaks.com/
https://fingerprintjs.com/

3 Browser Fingerprinting

Dabei werten die Websites neben gesetzten Cookies
auch Daten aus, wie die Konfiguration des Browsers,
des genutzten Systems, installierter Programme, in-
stallierter Schriften und vielem mehr. Wer dariiber
mehr erfahren mdéchte, kann selbst Tests dazu durch-
fiithren.

Die EFF bietet dafiir Websites an.

Die Site amiunique zeigt, wie einzigartig das ei-
gene System ist. Wahrend wir als Menschen stolz darauf sind, wenn wir
einzigartig sind, ist dies bei Browsern weniger gut, denn so ist es deutlich
leichter, uns wiederzuerkennen.

Zusatzlich bietet die EFF eine Website an, die anzeigt, mit welchen Daten
wir verfolgt werden. Diese Site heifst coveryourtracks.

Bereits vier der hier aufgefiihrten (Meta)Daten reichen nachweislich
aus, um Sie zu identifizieren. Wissenschaftlich nachgewiesen haben das Ywves-
Alexandre de Monjoye et all. In den Quellen finden sie noch einige wei-
tere Hinweise auf Informationen zu Metadaten.

Vor allem lastig sind Consent Banner, die fragen die Nutzer:innen beim
Aufruf einer Website immer, ob diese mit diversen Cookies einverstanden
sind. Man sollte sich die Miihe machen, die Optionen oder Einstellungen
anzusehen, denn hier kann man einiges an Spionageteilchen abschalten.
Eher unerwartet konnen auch Favicons zu den Bosewichten gehoren, die
Daten sammeln. Favicons sind die kleinen Bildchen, die Sie links neben der
Adresse der aktuell aufgerufenen Website sehen. Sie konnen Daten speichern,
obwohl AntiTracking Mafinahmen ergriffen wurden, der Browserver-
lauf geloscht oder der Incognito Mode aktiviert ist. Dies gilt zum Gliick
nur fiir Ausnahmen und ist nicht der Regelfall.

Um einen Browser Fingerprint zu erzeugen sind Audio APIs sehr gut
geeignet, um Nutzer zu identifizieren. Hierbei handelt es sich um Schnittstel-
len des Browsers fiir Audioausgaben.

Neben dem ,normalen Browser Fingerprinting” unterscheidet man auch zwi-
schen Canvas Fingerprinting und dem Fingerprint der Firma Finger-
printJsS.

Canvas Fingerprints sind Codeschnipsel, die Bilder und Text fiir den Nut-
zer unsichtbar rendern, also so etwas dhnliches tun, wie eine Formatierung
vorzunehmen. Je nachdem wie sich die betroffenen Inhalte verhalten, kann
der Anwender feststellen, welchen Browser die Nutzer:innen einsetzen.
FingerprintJS ist eine Firma, die eine Schnittstelle fiir Websites anbietet,
die mit Java Script Code herausfindet, um welchen Browser es sich handelt,




den die Nutzer:innen gerade benutzen. Dies erkennt die Software mit einer
Genauigkeit von 99,5 %, so der Hersteller.

4 Browser

Ein Browser ist das Programm mit dem Sie ins Internet gehen. Brave ist
hier der Musterknabe, wihrend Edge (von Microsoft) ein Browser ist,
dem man lieber aus dem Weg gehen sollte, wenngleich er auf Chromium,
also dem Unterbau von Googles Chrome basiert. Im Einzelnen

4.1 Brave

Brave basiert auf Chromium und aktualisiert
beim Aufruf des Browsers die Daten fiir Add-
Blocker und unsichere Seiten. Dafiir ruft er die Da-
ten von EasyList / Easy Privacy und uBlockO-
rigin ab. Weitere Listen mit entsprechenden Daten
kénnen Nutzer:innen nachtraglich selbst ergénzen.
Zusatzlich iibertragt Brave jedoch auch Diagnoseda-
ten an die URL b3a.brave.com. Diese Daten sind
vollstdndig anonymisiert. Sobald es mehr als vier Da-
ten sind, die Brave hier tibertrégt, ist jedoch eine Deanonymisierung moglich.
Sie konnen und sollten, diese Funktion daher deaktivieren.

Suchanfragen kénnen iiber DoH (DNS over HTTPS) gesandt werden.
Somit senden die Nutzer:innen ihre Anfragen verschliisselt und es kann nicht
jeder mitlesen, welche Anfragen die Nutzer:innen stellen.

Als Standardsuchmaschine ist DuckDuckGo voreingestellt. Dabei han-
delt es sich zwar um eine amerikanische Suchmaschine, jedoch verspricht sie,
keine Daten der Nutzer zu speichern und keine Profile anzulegen. Allgemein
gilt DuckDuckGo als Suchmaschine die vertrauenswiirdig ist.

Brave ist Werbung gegeniiber nicht ganz abgeneigt, wenn die Nutzer:innen
damit einverstanden sind. Dieser zuriickhaltenden Werbung mit dem Namen
Brave Rewards miissen die Nutzer:innen explizit zustimmen. Der Sinn da-
hinter ist, dass Brave mit dieser Werbung Geld verdient. Die Nutzer:innen
haben auch etwas davon, denn wenn sie zustimmen, sammelt Brave fiir sie
Kryptogeld in einem integrierten Wallet (digitale Geldborse). Die ,Ein-
nahmen zahlt Brave monatlich in die Wallet ein. Um zu iiberpriifen, ob
Werbung am Brave Rewards Programm teilnimmt, sendet Brave an sein Mut-
terhaus gelegentlich einen vierstelligen Hash.

Fiir privates Surfen bietet Brave als einziger Browser einen integrierten




TOR Client an, der es moglich macht das Onion-Netzwerk ohne weitere
Installationen zu nutzen. TOR ist ein Browser, der ein weitestgehend anony-
mes Surfen ermoglicht (TOR = Tor Onion Router).

Bereits im Auslieferungszustand hat Brave eine Konfiguration, die gut vor
Datenmissbrauch schiitzt. Sogar vor dem Canwvas Fingerprinting bietet
Brave einen Schutz. Gegen FingerPrintJS ist leider auch Brave macht-
los.

4.2 Chrome

Chrome ist der Browser von Google dem Chro-
mium zu Grunde liegt. Chrome ist nicht schlecht,
aber sendet jede Eingabe in Echtzeit an Google, um
den Nutzer:innen Vorschldge fiir ihre Suche zu un-
. terbreiten. Das ist nicht so schon, weil Google damit

umgehend die Eingaben speichert und dem Profil der
Nutzer:innen zuordnen kann, auch wenn eine Einga-
be wieder geloscht wurde. Chrome ladt Daten fiir
Add-Blocker und maliziose Websites nach. Im
Browser ist DoH konfigurierbar. Die Funktion Do mot Track ist eben-
falls aktivierbar, jedoch gilt dieses Projekt als gescheitert und wirkungslos.
Die Standardsuchmaschine von Chrome ist Google, das als Datenkrake
bekannt ist.

4.3 Edge

Edge ist der schlechteste Kandidat dieser Reihe. Der
Browser stammt von Microsoft. Mit dem Internet
Ezxplorer und eine ganze Zeit lang auch mit Ed-
ge hat Microsoft einen selbst entwickelten Browser
betrieben. Seit einiger Zeit jedoch basiert Edge auf
Chromium und ist damit performanter und weni-
ger storanfillig als es die alten Versionen waren. Zu-
sdtzlich hat Edge damit die Moglichkeit alle Add-ons
von Chrome zu nutzen.

Die Standardsuchmaschine von Edge ist Bing, die Microsoft eigene Such-
maschine. Bing iibertriagt in Echtzeit alle Eingaben an Microsoft. Das fiihrt
zur Vervollstandigung von Profilen. Bedauerlich ist, dass diese Funktion so-
gar im privaten Modus, der sich hier #nPrivate nennt, aktiv ist. Sie ist nicht
abschaltbar. Nicht nur bei den Eingaben ist Microsoft so neugierig, sondern
auch bei den aufgerufenen URLs. Das heiftt, dass Microsoft ganz genau wis-




sen will, welche Websites sich die Nutzer:innen angesehen haben.

Genauso ist die Funktion die erforderliche Diagnosedaten an Microsoft sen-
det, nicht abschaltbar. Hier stellt sich die Frage, weshalb Edge welche Dia-
gnosedaten als erforderlich klassifiziert. Einige andere Browser nutzen eben-
falls Chromium als Basis und kommen ohne den Versand dieser Diagnose-
daten zurecht.

Um dem Tracking zu entgehen miissen die Nutzer:innen den strengen Mo-
dus aktivieren, denn bei allen anderen Einstellungen ist diese Funktion recht
wirkungslos. Das hat System, denn Microsoft selbst iiberladt neu aufgerufene
Browser Tabs mit Werbung und Trackern der Anbieter Tabula, Zemanta,
ScorecardResearch.

Erst mit Add-ons wie Customize your new Tab Page (Neuer Tab —
Seite personalisieren) und Tabliss ist es moglich, dieser Unsitte Einhalt
zu gebieten.

4.4 Firefox

Auch Firefox ist beim Start nicht stumm. Er nimmt
Kontakt zur Adresse

detectportal. firefox.com /success.txt auf. Diese
Aktion kann man dem Browser allerdings leicht ver-
zeihen, denn er iiberpriift auf diese Weise lediglich,
ob eine Verbindung zum Internet besteht. Auch zu
Google unterhilt Firefox Beziehungen. Hier 14dt er
Bibliotheken von Widevine herunter. Widevine ist
ein Tool, um angebotene Inhalte zu schiitzen. Inso-
fern ist dieses Vorhaben durchaus lobenswert. Zusétzlich kontaktiert Firefox
die Site openh26/.org. Hier lidt Firefox Videocodecs herunter um méoglichst
viele Videoformate darstellen zu konnen. Nachteil hieran ist, dass Website-
betreiber dies zum Browser Fingerprinting missbrauchen konnen.

Um aufgerufene Seiten auf mogliche Schadlichkeit iberpriifen zu kénnen, 1ladt
Firefox auch entsprechende Dateien von Google herunter. Die Uberpriifung
findet offline statt. Somit ist Google von der Information, welche Sites die
Nuterz:innen aufgerufen haben, abgeschnitten. Firefox bietet als einer von




zwei Browsern (Opera hat dies auch) ein eingebautes VPN (Virtual Pri-
vate Network) an. Da der gesamte Datenverkehr der Nutzer:innen iiber den
Anbieter eines VPNs fliefst, ist zwingende Voraussetzung fiir einen sinnvollen
Einsatz dieses VPNs, dass man dem Anbieter trauen kann. Firefox bedient
sich hierfiir des Anbieters Mullvad VPN — Mullvad VPN. Mullvad bietet
seine VPN-Dienste zu giinstigeren Preisen als Firefox an.

4.5 Opera

Opera scheint fiir und vermutlich von Werbung zu
leben. Neben vielfdltigen Links zu Onlineshops, die
auf neu aufgerufenen Tabs erscheinen, ladt der Brow-
ser heimlich im Hintergrund die Add-ons Rich
Hint Agent — ein Add-on, das zum Cashback-
dienst Dify gehort und den Aliexpress Obser-
ver nach. Letzterer gehort zum Onlinehdandler Ali
Ezxpress, dem chinesischen Pendant von Amazon.
Amazon ist aber auch vertreten, denn Opera bringt den Amazon Assis-
tent von Haus aus mit.
Die heimlich nachgeladenen Add-ons bleiben fiir den Nutzer unsichtbar. Die
voreingestellte Suchmaschine ist Google. Google erhilt auch in Echt-
zeit samtliche Eingaben der Nutzer:innen, um Suchvorschlige zu ge-
nerieren.
Angeblich macht sich Opera Sorgen um die Sicherheit der Nutzer:innen.
Daher sendet der Browser samtliche aufgerufenen URLs an site-
check.opera.com. Damit hat Opera die Moglichkeit viele Daten fiir um-
fangreiche Nutzerprofile zu sammeln.
Zumindest gibt sich Opera noch den Schein die Nutzer zu schiitzen, denn
es verwendet eingebaute Add Blocker mit den Listen von FasyList und
NoCoin.
Positiv zu vermerken ist, dass Opera ein integriertes VPN (Virtual Pri-
vate Network) anbietet.
Im Hinblick auf die anderen Besonderheiten von Opera ist jedoch
Vorsicht in Bezug auf die Qualitit dieses VPNs angeraten, denn
der Anbieter eines VPNs ,sieht“ den gesamten Netzwerkverkehr
s Internet und zurick.
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https://mullvad.net/de/

4.6 Safari

Der Apple-Browser bewegt sich im Mittelfeld. Er
verfiigt iiber einen eingebauten Trackingschutz.
Besonders ist hier, dass der Trackingschutz ,lernt”
und seine Ergebnisse so im Laufe der Zeit immer
besser werden.

Ruft man einen neuen Tab auf, begriifsen einen Un-
mengen an Werbelinks, die jedoch abschaltbar sind.
Als Suchmaschine hat Safari Google voreinge-
stellt. Damit ist ein grofer Datenkrake gleich mit

an Bord. Sdmtliche Sucheingaben gehen in Echtzeit an Google, um von
dort Vorschlédge fiir die Suche zu erhalten. Gleichzeitig schickt Safari diese
Anfragen auch an api-glb-eucla.snoot.apple.com.

Somit ist auch Apple gut dariiber informiert, was seine Kunden interessiert.
Die Weitergabe an Apple ist abschaltbar. Ist eine alternative Suchma-
schine als Standard eingerichtet, wie beispielsweise Startpage.com oder Duck-
DuckGo.com erhilt auch Google keine zusétzlichen Profilinformationen.

4.7 Vivaldi

Vivaldi erhilt auch keine Empfehlung, denn sei-
ne Voreinstellungen sind zu werbelastig. Sie sind
zwar abschaltbar, aber der Trackinkgschutz enthélt
eine Liste mit etlichen Werbepartnern von Vival-
di, denen Tracking damit automatisch erlaubt ist.
Die Moglichkeit Domains automatisch iiber HTTPS
(DoH) abzurufen bietet Vivaldi nicht an. Dieses
Kennzeichen sollte inzwischen jedoch Standard sein.

11



5 (Nicht) empfehlenswerte Browser

Auf Grund dieser Eigenschaften sieht die Liste fiir Browserempfehlungen wie
folgt aus:

1. Brave

2. Firefox

3. Safari

4. Chrome

5. Vivaldi

6. Edge und Opera

Passt man Firefox mit den erwdhnten Add-ons an, kénnte er sogar Brave an
der ersten Stelle ablésen.

12



6 Am I unique?

textbfamiunique.org ist eine Website, welche die EFF (Electronic Frontier
Foundation), eine amerikanische Biirgerrechtsorganisation, zur Verfiigung stellt.
Sie finden Sie hier Am [ unique.

AmiUnigue & My trgerprint & My ristory My extension =

My browser fingerprint

Are you unique ?

! You are unigue among the 3961309 hngerprints inowr entire dat s

The Todlowing formathk ey your OF brossy, roweey wet N 2wl YO e2one 2 peed eI Moreower, we show 1he

proportion of ssers 1aring the same elemert
— . @
‘ voo  [NEAY  de |
"
5870 [ 40.00% as

Abbildung 1: Der Browser ist bereits hier sehr gesprachig.
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https://amiunique.org

7 Cover Your Tracks

Auch die Website coveryourtacks.eff.com stellt die EFF zur Verfiigung.
Sie finden sie hier - https://coveryourtracks.eff.org/results?&aat=1&f
pi_whorls=}7B%22v2},22%3A%7B%h22plugins’22%3A%22permission+deniedy
227,2CY%22hardware_concurrency%22%3A8%2C/%22audio’22%3A%2235.7383340
2246237%22%,2C%22canvas_hash_v27227%3A%22f139fb61b2b20249d81082f901
2141dc%22%2CY%22webgl _hash_v2%22%3A%2233dbdb28a8e5050332bc8f 747346
2c56%227,7D%7DCover Your Tracks.

Your Results

Your browser fingerprint appears to be unique
among the 240,157 tested in the past 45 days.

Currently, we estimate that your browser has a
fingerprint that conveys at least 17.87 bits of
identifying information.

Abbildung 2: 17,87 bits of information sind viel zu viele Informationen
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https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D

8 browserleaks
Die Website browserleaks.com finden Sie hier https: //browserleaks.com

/. Browserleaks verrit eindeutige und wichtige Informationen, die Sie iden-
tifizieren konnen. Einige Beispiele sind

8.1 IP-Adresse

() What Is My IP Address

<[>
Q
e
o s
T My IP Address
—
IP acdress Bl a5 56112
ﬂ Fostname n'a
o P Address Location
! Country B Germany (DE
:'5 Slale/Regon Schieswg-Hokslein
3’ City Neumdnsier
/ ISP SWN Stactwerke Neumuenster GambH
== Organization SWN Stadtwerke Neumuenster GmbH
see Network AS207790 SWN Sladtwerke Neumupenster GmbH
x Connection Type Corporate
Timezone Central European Summer Time (CEST)

Abbildung 3: Die Site lasst keinen Zweifel daran, wo ich mich befinde.
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https://browserleaks.com/

8.2 Canvas Fingerprint

Carwaes (Dank Suppont)
T AP for Corvars
Carvae Wty R

BN pOoD HWFOLE B o

Datatore Serwrany
Ungam Liser-Agerts
U IMrgesserts

'

HTMLS Canvas Fingerprinting (o]

Correnn b an HTNLS AP el i enedd 1o dora graphic s and ararad ooms o6 8 aed Dagw vis scoplng n bevaScrgt
Bod apar! froes Ihis, thar carnvies can Se eaedd o acional erdiogry 1 e vl Drowsas™s Prgeporing wand used by orfire Bacting purposes

Tha: ochragae & Dasdd on Toe Nl e T serne CAtwis FTee ey De rendired dMesly on OFeral compubers Thes Naggerns i
M reascrn. Al Ihe ruage oored lewel - e Deowosaers Lo SFererd TRage PIOCERENg STRren FTee st opdorm comgrnakon
hreal 1he Bead rnages Tuey oot dfes] checiowrs o ff By v pood-chericd A2 B wyadem vl - opecsbng vederss toroe fererst
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Abbildung 4: Mein Browser liefert viele Informationen in Bezug auf Canvas

Fingerprinting
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8.3
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Abbildung 5: Auch die Schriften die mein Browser verwendet, helfen, mich
zu identifizieren.
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8.4 Social Media
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Abbildung 6: Auch nicht eigeloggte Social Media Accounts helfen Angrei-
fern. Dort muss mich niemand suchen.

18



9 Sicherheitseinstellungen im Browser

Alle Angaben beziehen sich auf das Einstellungsmenii, das Sie iiber
Extras — Einstellungen erreichen. Unter Linux ist dieses Menii oft iiber
Bearbeiten — Einstellungen erreichbar.

9.1 Datenschutz und Sicherheit

Gehen Sie dafiir auf den Punkt Extras — Finstellungen — Datenschutz
& Sicherheit. Wahlen Sie hier unter dem Punkt Verbesserter Schutz vor
Aktivitatsverfolgung die Option Strong aus. Anschliefend klicken Sie auf
den Button Alle Tabs neu laden. Die Warnung die Firefox ausgibt kénnen
Sie ignorieren, da in den meisten Fillen keine Einschrankungen entstehen.
Sollte dies doch einmal geschehen, wihlen Sie an dieser Stelle den Button
Ausnahmen verwalten und fiigen die betreffende Website als Ausnahme
hinzu.

9.2 Do not track

Bei Do mnot track handelt es sich um eine Aufforderung an die Betrei-
ber:innen von Websites, deren Befolgung freiwillig ist. Dieses Projekt gilt als
gescheitert.

9.3 Datenerhebung durch Firefox und deren Verwen-
dung

Nehmen Sie unter der Uberschrift Datenerhebung durch Firefox und
deren Verwendung alle Hikchen heraus. Thre Daten gehen nur Sie selbst
etwas an.

9.4 Sicherheit — Schutz vor gefahrlichen Inhalten und
betriigerischer Software

Setzen Sie hier bei allen Punkten einen Haken.

9.5 Zertifikate

Setzen Sie den Punkt bei Automatisch eins wdhlen und einen Haken
bei Aktuelle Griltigkeit von Zertifikaten durch Anfrage bei OCSP-
Server bestdtigen lassen.
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9.6 Updates

Sie sollten dafiir sorgen, dass Ihr Browser immer auf dem aktuellsten Stand
ist. Deshalb setzen Sie bei Allgemein — Firefox Updates — Firefox
erlauben — Updates automatisch zu installieren (empfohlen) ein.

9.7 Standardsuchmaschine

Standardméfig ist bei Firefox Google als Suchmaschine eingestellt. Das ist
nicht empfehlenswert, da Google massiv Daten sammelt. Gehen Sie auf
Suche — Standardsuchmaschine und éndern sie diese am besten auf
DuckDuckGo. Wenn Sie mit DuckDuckGo nicht so ganz gliicklich sind,
konnen Sie unter dem Punkt Startseite auch jede beliebige andere Suchma-
schine, wie vielleicht startpage.com eintragen.

9.8 Sicherer Abruf von Websites

Damit niemand mitlesen kann, welche Site Sie gerade anfragen, sollten Sie
auf den Punkt Allgemein — Verbindungseinstellungen (Einstellun-
gen) gehen und hier einen Haken bei DNS diber HTTPS setzen. Dann
sendet Firefox Thre Anfragen ausschlieflich {iber Leitungen, die mit TLS
(Transport Layer Security) verschliisselt sind.

Optional
9.9 C(Cookies und Websitedaten

Wenn Sie die folgende Funktion wéhlen, 16schen Sie sdmtliche Daten, die Thr
Browser gespeichert hat. Auch Cookies, die dafiir sorgen, dass Sie sich bei
einigen Websites nicht mehr manuell anmelden miissen. Daher iiberlegen Sie,
ob Sie das wollen.

Datenschutz € Sicherheit — Cookies und Websitedaten — Daten
entfernen.
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9.10 Chronik

Wenn Sie die Chronik auf niemals anlegen stellen, entspricht das dem
Aufruf des privaten Modus. In diesem Modus zeigt Firefox die Icons der hier
erwahnten Add-ons nicht an. Sie konnen diese anzeigen lassen, indem Sie
unter Extras — Add-ons alle Add-ons einzeln anklicken und unter dem
Reiter Details bis nach unten scrollen und dort den Button I'm privaten
Fenster ausfiihren — erlauben anklicken. Diesen Vorgang miissen Sie fiir
alle Add-ons einzeln durchfithren. Um die Container Add-ons Firefox Mult:
Container und Temporary Container nutzen zu konnen, miissen Sie un-
ter Extras — Optionen — Datenschutz € Sicherheit — Chronik das
Hékchen bei Immer den privaten Modus verwenden entfernen. Nehmen
Sie auch beim Mentipunkt Adressleiste alle Hikchen heraus.
Datenschutz € Sicherheit — Chronik

Hier gibt es zwei wichtige Funktionen. Die erste betrifft das Anlegen einer
Chronik. Standardméfig geschieht dies. Um zu vermeiden, dass Unbefugte
sehen, wo Sie gesurft haben, sollten Sie bei Firefox wird eine Chronik
anlegen niemals auswahlen.

Wenn Sie diese Funktion wéhlen, l6schen Sie Thre gesamte Browser / Surf-
Historie. Datenschutz € Sicherheit — Chronik léschen.
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10 Add-ons die helfen,
die Privatsphare zu schiitzen

10.1 uBlock Origin

Ublock Origin ist eine Browser Erweiterung, die es

seit 2015 als uBlock Origin fiir mehrere Browser

Q' e gibt. Thre Geschichte hat 2014 als uBlock begonnen
S und startete mit den Browsern Chrome und Opera.

Das Add-on verwaltet Blocklisten mit Informationen

iiber Seiten, Skripte, Anbieter und dhnliches, welche

die Privatsphére der Internetnutzer bedrohen. Es ist eine Open Source Soft-
ware, die der Griinder und Entwickler Raymond Hill von Anfang an betreut.

10.2 I don’t care about cookies

I don‘t care about cookies ist ein Add-on, das
sich um so genannte Consent Banner kiimmert.
Consent Banner sind die Pop-up Fenster die beim
Aufruf vieler Webseiten erscheinen, um einen aufzu-
fordern, doch alle Cookies anzunehmen. Alternativ
kann man auch oft die Einstellungen selber anpas-
sen. Das lohnt sich in der Regel, da man so auf viele
Schniiffler verzichten kann. Lastig ist es dennoch. I
don‘t care about cookies wahlt die nutzerfreundlichs-
ten Einstellungen automatisch und verhindert so, dass das Consent Banner
iiberhaupt erst erscheint.
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Abbildung 7: Der Aufruf von Amazon ohne I don’t care about cookies
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Abbildung 8: Der Aufruf von Amazon mit I don’t care about cookies
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10.3 Multi Account Containers

Multi Account Containers ist ein Add-on, das
Mozilla selbst entwickelt. Es stellt Firefox so ge-
nannte Container zur Verfiigung, in denen die Nut-
zer:innen Websites zusammenfassen kénnen, um sie
in den entsprechenden Containern zu Offnen. Das
Add-on bringt von sich aus einige Container wie
Arbeit, Banking, Shopping und Freizeit mit.
Jedoch kann man beliebig viele eigene Container er-
stellen, um héufig genutzte Sites darin zusammenzu-
fassen. Dafiir gibt es den Button Manage Containers.
Das hat den Vorteil, dass die Websites die man fiir die Arbeit braucht, nicht
,sehen konnen“ welche Websites man in der Freizeit aufruft und welche Coo-
kies diese speichern. Oder, dass der Sportverein nicht weif, nach welchen
Krankheiten man gesucht hat.
Es kénnte sinnvoll sein, alle Sites zum Thema I'T Security in einen Container
zu packen.

o a hesede © o
#gen Sie Inve Leseaechen et in dey | ssereichen-Symboileaste ah um schaell daraid aavgieden | swsrechen s ermate
. - . ? _* Y 4
(/) heise online e, @ someis

@ heise Security News y, Hintergrund heise Security Pro ~

Abbildung 9: Eine IT Security Site im IT Security Container. zu er-
kennen in der URL Zeile oben rechts, links des blauen Punkts
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Temporary Containers

Temporary Containers ist ein Add-on, das alle
aufgerufenen Websites in Container packt, sofern sie
, \ nicht von Firefox Multi Account Containers bereits
kategorisiert wurden. Das hat den Vorteil, dass die
aufgerufenen Websites den geringstmdoglichen Zugriff
auf Thre Daten erlangen. 15 Minuten nachdem die
Nutzer:innen eine Site verlassen haben, 16scht Tem-
porary Containers alle Daten, die damit in Zusam-
menhang stehen von sich aus.
Es geht niemanden etwas an, wann ich wohin mit der Bahn fahren will.
Daher ist Temporary Containers fiir den Aufruf von bahn.de eine gute
Idee.

-
vww.bahn.de i -u
hen-Symbolleiste ab, um schnell darauf zuzugreifen, Lesezeichen verwalten..
site | bahn.de/aktuell | Hilfe & Kontakt | Sitemap | Deutsch v AAA

» & Services BahnCard Geschaftskunden Urlaub & Stadte

Abbildung 10: Buchungsportal der deutschen Bahn. Oben rechts an den vier
Quadraten ist zu erkennen, dass die Site in einem Temporary Container
geoffnet wurde.
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10.4 No Script

NoScript ist ein Klassiker. Das Programm verhin-
dert die Ausfithrung von Skripten auf Websites. Das
erhoht die Sicherheit beim Surfen erheblich, ist je-
doch zunéchst duferst lastig, denn stéandig laden In-
halte oder ganze Seiten nicht. Dann ist die Nutzer:in
gefragt, von Hand Skripte freizugeben. Das kann ein-
malig aber auch dauerhaft geschehen. So lernt No
Script mit der Zeit, was ,,gut” ist und verhindert ir-
gendwann nur noch Skripte, die fiir die Nutzer:innen

nicht von Vorteil sind.

'XC& SIMs

Dauerhaltes Setzen von Berechligungen in privaten Fenstern aktvieren
IACHTUNG: Dadurch konnen Seiten nformationen durchsickem!)

l ® smannarD € S 8 s __.amazon.de

Abbildung 11: No Script hindert Amazon daran, einige Skripte auszufiihren
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10.5 Referer Modifier

Referer Modifier ist ein Add-on, das dafiir sorgt,
dass die aktuell aufgerufene Website nicht er-
fahrt, auf welcher Website die Nutzer:in vorher
war. Standardmaéfig iibertrdgt der Browser die-
se Information an die aktuell aufgerufene Web-
site. Referer Modifier félscht diese Informatio-
nen.

10.6 User Agent Switcher

User Agent Switcher ist ein Add-on, das die Mdoglichkeit bietet, sowohl
die Angaben iiber das Betriebssystem — Windows, Mac, Linux oder andere —
als auch den verwendeten Browser zu falschen. Es steht jeweils eine Vielzahl
von Alternativen zur Verfligung.
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10.7 Privacy Badger

Privacy Badger ist ein Add-on, dass sich ausgeklii-

gelt um die Privatsphére der Nutzer:innen kiimmert.

Privacy Badger blockiert keine Websites an Hand

von Listen, sondern lernt selbststdndig. Taucht ein

Tracker zum dritten mal beim Einsatz des Privacy

< ¥ Badgers auf, blockiert er automatisch Websites, die

__/ diesen Tracker einbinden. Zusétzlich teilt das Add-

on allen Websites von sich aus mit, dass die Nut-

zer:innen nicht — in keiner Form — getrackt werden

wollen. Es ist ein Klassiker der EFF (Electronic Frontier Foundation — ei-

ne amerikanische Biirgerrechtsorganisation), die bekannt fiir ihre wirksamen
und ausgekliigelten Tools ist.
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11 Einsatz von VPN

VPN steht fir Virtual Private Network. Dabei handelt es sich um ei-
ne Technik, die es moglich macht, sichere, verschliisselte Ende zu Ende
(E2EE - End-to-End-Encryption) Verbindungen iiber unsichere Netz-
werke wie das Internet herzustellen. Wenn Sie im Internet surfen, konnen bis
zu 40 Hops (Zwischenstationen) zwischen Thnen und dem aufgerufenen
Ziel liegen. Das sind alles potentielle Angreifer. Ein VPN schliefst das aus,
indem es Direktverbindungen herstellt, die besonders gut gesichert sind. Der
Schwachpunkt eines VPN ist immer der Anbieter, denn dem muss
die Nutzer:in vertrauen. Der Anbieter konnte namlich sdamtlichen
Datenverkehr mitschneiden.

Es gibt viele VPN-Anbieter. Sicherlich auch einige, denen man vertrauen
kann. Der Autor dieses Skripts vertraut auf Proton-VPN - ht tps: //pro
ton.me/ - inklusive seiner anderen Angebote

11.1 Proton-VPN

Proton-VPN gibt es sowohl in einer kostenlosen als
auch in kostenpflichtigen Versionen, die mehr Mog-
lichkeiten bieten. Hier erfahren Sie mehr dariiber -

S ProtonVPN

—
Proton VPN
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https://proton.me/
https://proton.me/
https://protonvpn.com/

12 Browser, die ein VPN anbieten

Mozilla bietet mit seinem Firefox einen Browser an, der ein VPN mit-
bringt. Sie finden den Zugang hier - Firefox.

Mzaila
VPN
Sicher, schnell und n

zuverlassig — auf jedem
Gerat, egal wo du bist.

<

Abbildung 12: Auch das Mozilla VPN gibt es in kostenpflichtigen Versionen.
Es lohnt sich, stattdessen das Angebot von Mullvad VPN anzusehen -
Mozilla VPN| denn das ist das VPN, das hinter Mozilla steckt.
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https://www.mozilla.org/de/products/vpn/
https://mullvad.net/de

13 Bevorzugte Sprachen fiir die Darstellung von
Websites wahlen

Wie Sie bereits gesehen haben, werten Skripte auch aus, welche Sprache Sie
fiir Thren Browser bevorzugen. Dies ist eine wichtige Information, weil damit
in den meisten Féllen ein Riickschluss auf das Herkunftsland der Nuter:innen
moglich ist. Deshalb empfiehlt es sich, auch diese Information zu verfalschen.
Gehen Sie dafiir auf Fxtras — Finstellungen — Allgemein — Sprache
— Bewvorzugte Sprache fiir die Darstellung von Websites wdihlen

Speache

Abbildung 13: Hier stellen Sie die bevorzugte Sprache ein. Wahlen Sie aber
eine, deren Schriftzeichen Sie auch lesen kénnen.

Klicken Sie auf den Button wdhlen und suchen Sie sich eine Sprache aus,
die nicht der Sprache des Landes entspricht in dem Sie sich hauptséachlich
aufhalten. Achten Sie jedoch darauf, dass Sie eine Sprache wéhlen, deren
Buchstaben Sie kennen, nicht dass Sie, wenn etwas schief geht, nicht einmal
die Zeichen lesen konnen. In der Regel diirfte diese Einstellung fiir Sie keine
Rolle spielen, da Sie vermutlich vor allem Websites aufrufen, die originar die
von Thnen bevorzugte Sprache verwenden.
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14 Am I unique - nach den Erweiterungen

Nachdem wir einige Add-ons installiert und Einstellungen vorgenommen ha-
ben, ist der Browser zwar immer noch  einzigartig®, aber er erzahlt ganz
andere Dinge als vorher.

Im Vergleich:

Anlrige SNy Pegerarie

My browser fingerprint

Areyou unique ?

m , ‘
IvB9
o = m
[eon] e Som i

D

Abbildung 14: Die echten Angaben

My browser fingerprint

Are you unique ?

h

=0 da

oD

He,

=
o

Abbildung 15: Das was ein Schniiffler sieht
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15 Cover your tracks - nach den Erweiterungen

Auch Cover your tracks kommt nach den Erweiterungen zu ganz anderen
Ergebnissen.
Im Vergleich:

Your Results

Your browser fingerprint appears to be unique
among the 240,157 tested in the past 45 days.

Currently, we estimate that your browser has a
fingerprint that conveys at least 17.87 bits of
identifying information.

Abbildung 16: Die Realitét

HOW TO NEAD YOUNR nEPFONRT

! how vailo you a0 20 trackers, wih ar

A W st Dl e

Our tests indicate that yvou
have strong protection
against Web tracking,

HOW CAN TRACKERS THACK '.}IUIJ;_’.'I your software isn't

your y : . S g
checking for Do Not Track
policies

Abbildung 17: Das, was ein Schniiffler sieht
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16 Browserleaks

Browserleaks verrdt wesentlich weniger Informationen nach den Umstel-
lungen.

16.1 IP-Adresse mit VPN

Urspriinglich war ich ohne VPN im Internet unterwegs. Der Test gab den
genauen Standort preis.
Im Vergleich:

16.2 Ohne VPN

Mr)w sm ks GO N

What Is My IP Address

-3

—
(-

P aanlEiigop HOWFO S ZE

x

Abbildung 18: Die echte IP-Adresse
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16.3 Mit VPN

oy §mk‘§ Bom

—

What Is My IP Address

My 1P Address

IP address
Hostname

P Address Location
Country
State/Reqion
City

ISP

Network
Connection Type
Timezone

Local Time

Coordinates

45 144 227 9

n'a

= Colombia (CO)

Bogota D C

Bogota

Des Capital B.V.

AS21303% Des Captal B.V.
Corporate

Colombia Time (COT)

Tue, 03 Aug 2021 05.44.20 -0500
4.710,-74.0721

Abbildung 19: Das, was ein Schniiffler sieht



17 Canvas Fingerprint ohne und mit Add-on
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Abbildung 20: Canvas Fingerprint im Auslieferungszustand
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HIMLS Canrvas Fingerpeinling

1HF O

PantiFgop

Abbildung 21: Mit Add-on ist das Canvas Fingerprinting sehr viel schweig-
samer
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18 Font Fingerprint ohne und mit Add-on

Auch installierte Schriften kénnen jemanden identifizieren.

o e s oo

-

I Niawwihorw HWFO

Abbildung 22: Ohne Add-on verrét der Browser viel iiber installierte Schriften
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Abbildung 23: Das Add-on verbirgt die installierten Schriften
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19 Social Media Login Detection

Bei den Social Media Logins ist kein Unterschied zu erkennen, da dieser
Rechner nie in ein Social Media Tool eingeloggt war. Wire er das gewesen,
wiirde ein Angreifer dies nach der Aktivierung des Tools nicht mehr sehen.
Interessant fiir Angreifer ist hier der Umkehrschluss, denn das Tool zeigt
an, in welchen Social Media die Nutzer:in nicht eingeloggt ist. Dort muss
er Angriffe also gar nicht erst nach ihr suchen. Da die meisten Menschen in
Social Media aktiv sind, lasst sich so schnell kléaren, wer welches Medium
nutzt.
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20 Social Media Login Detection

Bei den Social Media Logins ist kein Unterschied zu erkennen, da dieser
Rechner nie in ein Social Media Tool eingeloggt war. Wire er das gewesen,
wiirde ein Angreifer dies nach der Aktivierung des Tools nicht mehr sehen.
Interessant fiir Angreifer ist hier der Umkehrschluss, denn das Tool zeigt
an, in welchen Social Media die Nutzer:in nicht eingeloggt ist. Dort muss
er Angriffe also gar nicht erst nach ihr suchen. Da die meisten Menschen in
Social Media aktiv sind, lasst sich so schnell kldren, wer welches Medium
nutzt.
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21 Nutzung von Social Media
Social Media verraten viel iiber ihre Nutzer. Da-
mit Sie diese Informationen nicht automatisch mit
@ Qﬁ @ ihrem digitalen Fingerprint verkniipfen, konnten
Sie fiir die Nutzung von Social Media eine Virtuel-
O @ G le Maschine einsetzen, die dann nur die Standard-
informationen enthéalt. Somit ist es schwieriger diese

i You Daten genau Ihnen zuzuordnen.

Abbildung 24: Social
Media

21.1 Software zur Virtualisierung von Computern

Eine Software zur Virtualisierung von Computern ist
VirtualBox. Die Einrichtung und Nutzung von Vir-
@ tualBox ist einfach. Dies Software gilt als recht si-

cher.

41
Abbildung 25:
VirtualBox


https://www.virtualbox.org/

21.2 Vorgefertigte Images fiir virtuelle Maschinen

Fertige ,Virtuelle Maschinen“finden Sie kostenlos bei osboxes.orgzum Down-
load. Das erleichtert die Installation einer virtuellen Maschine noch weiter.

KA1 LINUX @)

22 Passwort Tresore

22.1 Lokaler Passwort Tresor

Passwort Tresore sind sind Programme, die Thre Passworter sicher verschliis-
selt speichern - im Idealfall. Nicht alle sind zuverléssig.

Empfehlenswert ist KeePassXC'. KeePassXC ist
open Source Software und Sie konnen es lokal ver-
wenden.

Abbildung 26:
KeePassXC
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https://www.osboxes.org/
https://keepassxc.org/

22.2 Online Passwort Tresor

Eine Alternative sind online Passworttresore. Damit hat man von tiberall,
wo man eine Internetverbindung hat, auch Zugriff auf seine Passworter.
Problematisch ist jedoch, dass damit Ihre Passworter zum einen

e dem Anbieter
e Angreifern die sich online befinden

ausgeliefert sind. Fiir Angreifer lohnen sich online Passwort Tresore beson-
ders, weil bei relativ geringem Aufwand - sie haben online Zugang und miissen
sich nicht auf ihren lokalen Rechner hacken - viele Passworter unterschiedli-
cher Nutzer zu erbeuten sind.

Handelt es sich um einen amerikanischen Anbieter, sind sie der Gefahr ausge-
liefert, dass amerikanische Behorden die Herausgabe Threr Daten - somit auch
Passworter - vom Anbieter verlangen konnen, ohne, dass Sie davon Kenntnis
erlangen.

23 Onlinespeicher

Auch hier gibt es viele bekannte Angebote, die von amerikanischen Anbietern
stammen. Sie sollten Sie meiden, denn auch hier gilt, dass amerikanische
Behorden die Herausgabe Threr Daten verlangen kénnen.

Besser ist es, Sie nutzen Anbieter aus Furopa, denn die unterliegen der
DSGVO oder dem Datenschutzrecht der Schweiz, das dhnlich streng ist.
Wichtig fiir die Wahl des Onlinespeichers sind folgende Aspekte

e Anbieter in Europa

e E2EE - Ende-zu-Ende-Verschliisselung bei der Dateniibertragung.
Eine Transportwegverschliisselung mit TLS reicht nicht aus.

e Die Daten miissen verschliisselt gespeichert werden
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24 Anbieter von Onlinespeicher denen ich ver-
traue

Ich vertraue den Anbietern [Proton und
Tresorit. Beide Anbieter stammen aus der Schweiz.

25 Online Office Anbieter

Die bekanntesten online Office Anbieter sind Google docs und M 365 -
friher Office 365.

Bei beiden Anbietern haben Sie wieder das Problem, dass die Anbieter aus
Amerika stammen und somit dem Zugriff durch amerikanische Behorden un-
terliegen.

Beide sind nicht eben fiir Vertraulichkeit bekannt. Microsoft bietet nicht ein-
mal eine E2EE bei der Dateniibertragung an.

Mochten Sie Thre Daten bei M365 verschliisselt speichern, muss der Schliissel
bei Microsoft gespeichert sein. Somit haben hierauf wiederum amerikanische
Behorden Zugriff.

Wenn Sie eine teurere Lizenz kaufen, kénnen Sie Thre Passworter lokal spei-
chern - aber nur auf Hard- oder Software von Microsoft.

Eine E2EE beim E-Mailing bietet Microsoft nicht an. Obwohl diese in der
DSGVO vorgeschrieben ist - nach dem Stand der Technik.

Aufserdem verarbeitet Microsoft Nutzerdaten zu eigenen Zwecken. Allerdings
gibt Microsoft weder preis, welche Daten das sind, noch zu welchen Zwecken
dies geschieht.

Wenn Sie Personen bezogene Daten speichern, diirfen Sie diese ohnehin nicht
auf Speichern amerikanischer Unternehmen speichern, weil - wie schon mehr-
fach erwéahnt - die Daten dem Zugriff amerikanischer Behoérden unterliegen.

26 Eine Alternative

Eine sichere Alternative fir all das bietet Tresorit an. Ein Blick darauf lohnt
sich, denn Tresorit verschliisselt sogar die Betreffzeilen von E-Mails. Au-
Rerdem arbeitet Tresorit auch mit Gmail und Outlook - aber dann sicher.
Als Office Programm kann [LibreOffice kostenlos genutzt werden.
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https://proton.me/de
https://tresorit.com/de
https://tresorit.com/de
https://de.libreoffice.org/
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Quellen

. Add-on Canvas Blocker — Programmerweiterung fiir Firefox, um Canvas

Fingerprinting zu vermeiden.
https://addons.mozilla.org/de/firefox/addon/canvasblocker/

. Add-on Fake Filler — ein Add-on, das in Formularen automatisch frei

erfundene Daten eintrigt
https://addons.mozilla.org/de/firefox/addon/fake-filler/7utm
_source=addons.mozilla.org&utm_medium=referral&utm_content=se
arch

. Add-on Firefox Multi Account Containers — Programmerweiterung fiir

Firefox, um Websites einzelnen Containern zuzuordnen
https://addons.mozilla.org/de/firefox/addon/multi-account-co
ntainers/

. Add-on I don‘t care about cookies — Programmerweiterung fiir Firefox,

um lastige Consent Banner weitgehend automatisch zu handhaben.
https://addons.mozilla.org/de/firefox/addon/i-dont-care-abou
t-cookies/

. Add-on Custom Tab Title and Favicon — ein Add-on, das den Namen

geoffneter Tabs und das dazugehorige Favicon dndert
https://addons.mozilla.org/de/firefox/addon/custom-tab-title-
and-favicon/?utm_source=addons.mozilla.org&utm_medium=referr
al&utm_content=search

. Add-on Firefox Multi Account Containers — Programmerweiterung fiir

Firefox, die es den Nutzer:innen moglich macht, fiir unterschiedliche
Anwendungsbereiche wie Privat, Arbeit, Banking und beliebiges mehr,
Container anzulegen, so dass die Sites sich untereinander nicht mehr
,sehen” konnen.
https://addons.mozilla.org/de/firefox/addon/multi-account-co
ntainers/

. Add-on NoScript — Programmerweiterung fiir Firefox, die die Ausfiih-

rung von Skripten verhindert. Ausnahmen sind konfigurierbar.
https://addons.mozilla.org/de/firefox/addon/noscript/

. Add-on Privacy Badger — ein Add-on der EFF (Electronic Frontier

Foundation — eine amerikanische Biirgerrechtsorganistion) zum Schutz
der Privatsphére
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16.

https://addons.mozilla.org/de/firefox/addon/privacy-badgerl?
/7utm_source=addons.mozilla.org&utm_medium=referral&utm_conte
nt=search

. Add-on Referer Modifier — ein Add-on, das die Webadresse, die man

vor der aktuellen aufgerufen hat, falscht
https://addons.mozilla.org/de/firefox/addon/referer-modifier
/7utm_source=addons.mozilla.org&utm_medium=referral&utm_conte
nt=search

Add-on fiir Chrome und Edge — Tabliss — entfernt Werbung
https://tabliss.io/

Add-on Tab ReTitle — ein Add-on, das gedffneten Tabs andere Namen
gibt. Aus Amazon wird Wikipedia oder dhnliches. Dieses Add-on ver-
andert jedoch nicht das Favicon
https://addons.mozilla.org/de/firefox/addon/tab-retitle/7utm
_source=addons.mozilla.org&utm_medium=referral&utm_content=se
arch

Add-on Temporary Containers — Programmerweiterung fiir Firefox, die
alle Websites, die die Nutzer:innen keinem Container zugeordnet haben,
in einen voriibergehenden Container legen. Die dort abgelegten Daten
16scht das Add-on nach 15 Minuten automatisch.
https://addons.mozilla.org/de/firefox/addon/temporary-contai
ners

/

Add-on uBlockOrigin — Programmerweiterung fiir Firefox, ein ausge-
feilter Blocker fiir Werbung.
https://addons.mozilla.org/de/firefox/addon/ublock-origin/

Am i unique — Website der amerikanischen Biirgerrechtsorganistaion
EFF (Electronic Frontier Foundation), um festzustellen, wie leicht man
iiber den eigenen Browser identifizierbar ist.
https://amiunique.org/

Apple — Verwalten von Cookies und Websitedaten mit Safari auf dem
Mac
https://support.apple.com/de-de/guide/safari/sfri11471/mac

Browser Leaks — Website, die zeigt, welche Daten der eigene Browser
automatisch iibertragt.
https://browserleaks.com/
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Browser Fingerprinting — eine Erklldrung, was Browser Fingerprinting
ist.
https://browser-fingerprint.cs.fau.de/

Browser Fingerprinting API — eine Erklérung wie Browser Fingerprin-
ting tiber Schnittstellen funktioniert.
https://fingerprintjs.com/

Building a privacy — first future for web advertising — Goolge erklart
Werbeverfahren, die vermeintlich Datenschutz konform sind
https://blog.google/products/ads-commerce/2021-01-privacy-sa
ndbox/

Canvas Fingerprinting — Erklarung dieser besonderen Form des Finger-
printings
https://de.wikipedia.org/wiki/Canvas_Fingerprinting

Chip - Cookies akzeptieren oder nicht? Das sollten Sie tun — ein Artikel
zu Cookies aus der Zeitschrift Chip
https://praxistipps.chip.de/cookies-akzeptieren-oder-nicht-da
s-sollten-sie-tun_42136

Codingkids.de - History Check: Was sind denn Magic Cookies? - Eine
Erklarung zu Magic Cookies
https://www.codingkids.de/wissen/history-check-was-bitteschoe
n-sind-magic-cookies

Cookies — RFC 6265 — RFC = Request for Comments. Der Beginn ei-
nes Versuchs, Internettechniken zu standardisiern. Inzwischen ist RFC
genau das.

https://datatracker.ietf.org/doc/html/rfc6265

Cookiebot.com — Cookie-Checker | Ist IThre Webseite DSGVO- und
CCPA-konform? - Test fiir Websitebetreiber:innen, auf Datenschutz-
konformitit https: //www.cookiebot.com/de/cookie-checker/?gclid=
EATaIQobChMI-9X60Mz88QIVENayCh2FqAl1tEAAYAyAAEgKKqvD_BwE

Cortina-consult.com — Was sind Cookies? - Eine Erklarung, was Coo-
kies sind

https://cortina-consult.com/was-sind-cookies/

c‘t 14/21 Surfen ohne Nerverei und Tracking (Artikelserie) — Grundlage
dieses Skripts
https://www.heise.de/ct/artikel/c-t-14-2021-Der-Blick-ins-He
ft-mit-Surfen-ohne-Nerverei-und-Tracking-6070723.html
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30.
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34.

35.

coveryourtracks — Website der EFF (Electronic Frontierfoundation), die
Tracking von Websites aufzeigt
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7
B%22v27,2273A%7B%22plugins%223A%22permissiont+denied’22%2C%22
hardware_concurrency%22%3A8%2C%h22audio?227%3A7%2235.738334022
46237 %22%,2C)h22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082
£9012141dc%22%2C%h22webgl_hash_v27%22%3A%2233dbdb28a8e5050332
bc8f7473462c56%227,7D%7D

de Montjoye, Y.-A., Radaelli, L., Singh, V. K. & Pentland, A.. Science

. Unique in the shopping mall:On the reidentifiability ofcredit card me-
tadata. Ausfiihrliche Informationen zu Metadaten.
https://science.sciencemag.org/content/sci/347/6221/5636.full p
df

Developer.morzilla.org — Set-Cookie — Informationen fiir Entwickler,
zum Setzen von Cookies
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Se
t-Cookie

Die 6 géngigen Cookie Consent Tools im Vergleich — Vergleich von
Tools, die Cookies auf Websites setzen
https://www.e-recht24.de/artikel/datenschutz/12495-cookie-co
nsent-tools.html

DNS over HT'TPS — Erklarung wie sichere Domainanfragen funktionie-
ren
https://de.wikipedia.org/wiki/DNS_over_ HTTPS

External Protocol Flooding Vulnerability — Erlduterung von Angriffs-
moglichkeiten
https://schemeflood.com/

FingerprintJS — Anbieter ausgesprochen ausgekliigelten Fingerprintings
https://fingerprintjs.com/demo/

Fingerprinting the Fingerprinters: Learning to detect Browser Finger-
printing Behaviors — ein Versuch den Fingerprintern auf die Spur zu
kommen

https://arxiv.org/abs/2008.04480

Firefox 85 cracks down on supercookies — Firefox wehrt sich ab Version
85 gegen Supercookies
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https://blog.mozilla.org/security/2021/01/26/supercookie-prot
ections/

Firefox 85 knackt Supercookies — Firefox wehrt sich ab Version 85 gegen
Supercookies https://blog.mozilla.org/press-de/2021/01/26/fir
efox-85-knackt-supercookies/

Firefox 86 introduces total cookie protection — Firefox 86 fiihrt den
“totalen” Cookieschutz ein
https://blog.mozilla.org/security/2021/02/23/total-cookie-pr
otection/

Firefox Download — hier kann Firefox herunter geladen werden
https://www.mozilla.org/de/firefox/new/

Firefox Sicherheitskompendium — Anleitung um Firefox sicherer zu ma-
chen
https://www.heise.de/ct/entdecken/?volltext=sicherheitskompe
ndium&sort=datum_auf&redautor=Mike+Kuketz

Flashcookies and privacy — Flashcookies und Privatsphére
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1446862

Flashcookies and privacy II: Now with HTTML5 and Etag — Flashcookies
und Privatsphére im Zusammenspiel mit HTML5 und Etags
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1898390

Gadotti, A., Houssiau, F., Rocher, L., Livshits, B. & de Montjoye,
Y.-A.. Department of Comuting and Data Science Institute, Imperial
College London, ICTEAM, Université catholique de Louvin. When the
Signal is in the Noise: Exploiting Diffix’s Sticky Noise.

arxiv.org — Artikel iiber die hochgradige Anonymisierung von Daten-
banken https://arxiv.org/pdf/1804.06752.pdf

Gieselmann, H. 36. Chaos Communication Congress (2019, 29.12.).
36C3: Wie gingige Methoden zur Anonymisierung von Daten versa-
gen — Nachweis, dass anonymisierte Daten keinesfalls anonym bleiben
https://www.heise.de/newsticker/meldung/36C3-Wie-gaengige-Me
thoden-zur-Anonymisierung-von-Daten-versagen-4624450.html

Github — Evercookies — eine Bauanleitung
https://github.com/samyk/evercookie
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Github — Unified ID — Erkléarung einer neuen Methode zur Werbung
https://github.com/UnifiedID2/uid2docs

Google — Building a privacy-first future of web advertising — Google
erklédrt seine Vision von Werbung unter Wahrung der Privatsphére
https://blog.google/products/ads-commerce/2021-01-privacy-sa
ndbox/

Google — Cookies in Chrome l6schen, aktivieren und verwalten — eine
Anleitung zur Handhabung von Cookies in Chrome

https://support.google.com/chrome/answer/956477hl=de&co=GENIE.P1

atform),3DAndroid

Gumm, D. / TH Liibeck Metadaten sind strukturierte Daten, die In-
haltsdaten beigeordnet sind und etwas iiber diese aussagen.

Hayden, M. V. - We kill based on metadata. Wikipedia, Michael V.
Hayden & Holland, M. - Heise Security — ein Beitrag in dem der ehe-
malige Direktor der CIA, spéter auch der NSA, erkléart, dass Amerika
Menschen allein auf Basis von Metadaten totet
https://www.heise.de/newsticker/meldung/Ex-NSA-Chef-Wir-toe:
en-auf-Basis-von-Metadaten-2187510.html

heise security - Feature mit Bug: Microsoft Edge telefoniert besuchte
Seiten nach Hause
https://www.heise.de/news/Feature-mit-Bug-Microsoft-Edge-tele
foniert-besuchte-Seiten-nach-Hause-8980355.html

Here’s how to enable DoH in each browser, ISPs be damned — Anlei-
tung, um DoH in jedem Browser zu aktivieren
https://www.zdnet.com/article/dns-over-https-will-eventually-
roll-out-in-all-major-browsers-despite-isp-opposition/

Hiller, A., Hakuna Metadata - Warum Metadaten und Browserverlaufe
mehr iiber uns verraten als oft vermutet. netzpolitik.org — Erlauterung,
weshalb Metadaten so gefdhrlich fiir die Anwender sind
https://netzpolitik.org/2017 /hakuna-metadata-warum-metadate
n-und-browserverlaeufe-mehr-ueber-uns-verraten-als-oft-verm
utet/

HSTS — HTTP Strict Transport Security — eine Transportverschliisse-
lung
https://de.wikipedia.org/wiki/HTTP_Strict_Transport_Security
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HSTS — HTTP Strict Transport Security — eine Transportverschliisse-
lung
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/St
rict-Transport-Security

Human Who Codes — HTTP cookies explained — eine Erkldrung von
HTTP-Cookies

https://humanwhocodes.com/blog/2009/05/05 /http-cookies-explai
ned/

Inside digital — Cookies 16schen & deaktivieren: So bleiben Deine Internet-
Nutzerdaten geheim — Anleitung zum Umgang mit Cookies
https://www.inside-digital.de/ratgeber/cookies-loeschen-oder-
deaktivieren-so-machst-du-es-richtig

Intelligent Tracking Prevention — intelligente Vermeidung von Tracking
https://webkit.org/blog/7675/intelligent-tracking-prevention

/

IONOS - Canvas Fingerprinting — Erlduterung zum Canvas Fingerprin-
ting
https://www.ionos.de/digitalguide/online-marketing/web-analys
e/canvas-fingerprinting-webtracking-ohne-cookies/

IONOS — Cookies deaktivieren: Wie lassen sich Cookies deaktivieren?
https://www.ionos.de/digitalguide/websites/webseiten-erstelle
n/cookies-im-browser-deaktivieren/

Johns Hopkins University. The Price of Privacy: Re-Evaluating the
NSA, A Debate — Die Podiumsdiskussion in der Michael Vincent Hay-
den erkléart, dass Amerika Menschen auf Grund von Metadaten totet
(ehemaliger Direktor der CIA, spéiter NSA)
https://www.youtube.com/watch?v=kV2HDM86XgI

Kaspersky, How to enable Cookies — wie man Cookies aktiviert
https://support.kaspersky.com/common/windows/2843#block2

Kaspersky, What are Cookies — eine Erlauterung, was Cookies sind
https://www.kaspersky.com/resource-center/definitions/cookies

Kuksov, 1. / Kaspersky. Wie fliichtige Metadaten fiir echte Probleme
sorgen konnen. kaspersky.de — Erklarung wie Metadaten zu echten Pro-
blemen werden kénnen
https://www.kaspersky.de/blog/office-documents-metadata/9915/
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Kurz, C. & Rieger, F. / Chaos Computer Club. Stellungnahme des
Chaos Computer Clubs zur Vorratsdatenspeicherung

https://www.ccc.de/system/uploads/150/original /VDSfinall8.pdf?1
403228408

LibreOffice - https://de.libreoffice.org/

Marketing / Open Data Security. What is Metadata and what does it
reveal. opendatasecurity.io? - Was Metadaten sind
https://opendatasecurity.io/what-is-metadata-and-what-does-
it-reveal/

Microsoft Support — Loschen und Verwalten von Cookies
https://support.microsoft.com/de-de/windows/1%C3%B6schen-und-
verwalten-von-cookies-168dabl11-0753-043d-7c16-edeb947fc64d

Mozilla VPN — kostenloses VPN, das Mozilla anbietet
https://www.mozilla.org/de/products/vpn/

mozilla Support — Cookies blockieren
https://support.mozilla.org/de/kb/Cookies-blockieren

Neuer Tab — Seite personalisieren
https://chrome.google.com/webstore/category/collection/custo
mize_your_new_tab_page

Netzpolitik.org. Fehler bei IP-Adressen: Viele Briten filschlich wegen
Kinderpornos verhaftet — Gefahren von Metadaten
https://www.derstandard.at/story/2000070834253/fehler-bei-ip-
adressen-viele-briten-faelschlich-wegen-kinderpornos-verhaf
tet

openh264.org — Website, die Video Codecs anbietet
https://www.openh264.org/

owasp — Secure Cookie Attribute — Erlduterung, was sichere Cookies
ausmacht
https://owasp.org/www-community/controls/SecureCookieAttribut
e

PC-Magazin — So werden Sie mit Cookies ausspioniert
https://www.pc-magazin.de/ratgeber/so-werden-sie-mit-cookies-
ausspioniert-1048816.html
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Privacy-Preserving Ad Click Attribution for the Web — Ergédnzungen
von Trackern, um die Privatsphére zu schiitzen
https://webkit.org/blog/8943/privacy-preserving-ad-click-at
tribution-for-the-web/

Privacy-Preserving Product Analytics (P3A) — Privatsphére schiizten-
de Analyseverfahren
https://brave.com/privacy-preserving-product-analytics-p3a/

Protecting against HSTS abuse — Schutz gegen den Missbrauch von
HTTP Strict Transport Security
https://webkit.org/blog/8146/protecting-against-hsts-abuse/

ProtonVPN — ein schweizer VPN Anbieter mit kostenlosen und kosten-
pflichtigen Angeboten
https://proton.me/

remind / HAW Hamburg — Informationen zu Metadaten
http://www2.bui.haw-hamburg.de/pers/ulrike.spree/remind/metad
aten.htm
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State partitioning — Verwaltung von Nutzerdaten auf Seiten des Brow-
sers
https://developer.mozilla.org/en-US/docs/Web/Privacy/State_Ra
rtitioning

Tales of Favicons and Caches: Persistant Tracking in modern Browsers
— Erlduterungen zu dauerhaftem Tracking durch moderne Browser
https://www.cs.uic.edu/ polakis/papers/solomos-ndss21.pdf

techopedia, Zombie Cookie - Kaspersky, What are Cookies — eine Er-
lduterung von Zombie Cookies
https://www.kaspersky.com/resource-center/definitions/cookies

The most popular solution to cookie laws — rechtskonforme Einbindung
von Cookies
https://www.osano.com/cookieconsent

The Verge - Microsoft Edge is leaking the sites you visit to Bing
https://www.theverge.com/2023/4/25/23697532 /microsoft-edge-br
owser-url-leak-bing-privacy

The Verge — Privacy and ads in chrome are about to become flocing
complicated — Erlduterung einer neuen Trackingform durch Google.
Nur fiir Chrome. Seit dem 14. Juli 2021 von Google eingestellt, bevor
offiziell eingefiihrt

https://www.theverge.com/2021/3/30/22358287 /privacy-ads-goog
le-chrome-floc-cookies-cookiepocalypse-finger-printing

TLS (Transport Layer Security) — Verschliisselung auf Transportwegen
https://de.wikipedia.org/wiki/TLS

TOR Browser Bundle — Browser fiir weitestgehend anonymes Surfen
https://www.torproject.org/de/download/

Verbesserter Schutz vor Aktivitatsverfolgung in Firefox fiir Desktop
https://support.mozilla.org/de/kb/verbesserter-schutz-aktiv:
tatenverfolgung-desktop

Verbraucherportal-bw.de — Cookies — hilfreich oder gefahrlich
https://www.verbraucherportal-bw.de/,Lde/Startseite/Verbrauc
herschutz/Cookies+_+hilfreich+oder+gefaehrlich_

Verbraucherzentrale — Cookies kontrollieren und verwalten
https://www.verbraucherzentrale.de/wissen/digitale-welt/daten
schutz/cookies-kontrollieren-und-verwalten-11996
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VPN (Virtual Private Network) — Erklarung, was VPN sind
https://de.wikipedia.org/wiki/Virtual _Private_Network

What is canvas fingerprinting and how the companies use it to track
you online — Erklarung der Technik Canvas Fingerprinting und wie sie
eingesetzt wird

https://www.andreafortuna.org/2017/11/06 /what-is-canvas-fing
erprinting-and-how-the-companies-use-it-to-track-you-online

/

Widevine — Software die vor Schadcode schiitzen soll
https://www.widevine.com/ 85 Wikipedia — Secure cookie — Erléute-
rung was sichere Cookies sind https://en.wikipedia.org/wiki/Secu
re_cookie
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